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Dzial 1
POLITYKA BEZPIECZENSTWA PRZETWARZANIA

| OCHRONY DANYCH OSOBOWYCH

Rozdzial 1
POSTANOWIENIA OGOLNE

§1

Niniejszy dokument zatytutowany Polityka bezpieczenstwa przetwarzania i ochrony
danych osobowych, zwany dalej jako ,Polityka” ma za zadanie stanowi¢ mapg
wymogow 1 regulacji ochrony danych osobowych w Zarzadzie Mienia Skarbu
z siedzibg w Warszawie, ul. Prota 69, reprezentowanych przez Dyrektora Zarzadu Mienia
Skarbu Panstwa, zwanego dalej jako ,,Administratorem”.

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO —
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawe swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych lub RODO) (Dz. Urz. UE L 119).
Polityka zawiera opis zasad ochrony danych osobowych obowigzujacych w Zarzadzie
Mienia Skarbu Panstwa i jest ona wiazaca dla wszystkich komorek organizacyjnych.

Z systemOw przetwarzania danych osobowych znajdujacych si¢ w posiadaniu
Administratora moga korzysta¢ rowniez inne podmioty na podstawie odrebnych uméw,
porozumien lub stosunkéw prawnych, ksztaltowanych na podstawie przepisow
szczegblnych, okreslajacych zasady korzystania z tych systeméw, w szczegdlnosci
poprzez wyrazne zdefiniowanie celu i zakresu takiego korzystania oraz wskazanie

odpowiedzialnosci karne;.

§2
Celem Polityki jest uzyskanie optymalnego i zgodnego z wymogami obowigzujacych

aktow prawnych, sposobu ochrony i przetwarzania informacji zawierajacych dane
osobowe.

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, oprogramowanie uzytkowe oraz
uzytkownikow, proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa danych

osobowych, przetwarzanych w ramach prowadzonej dziatalnosci.



Polityke stosuje si¢ do ochrony podstawowych praw 1 wolnosci osob fizycznych,
w szczegolnosci ich prawa do ochrony danych osobowych przetwarzanych zaréwno
jednorazowo jak i wielokrotnie, w formie papierowej, elektronicznej oraz w systemach
informatycznych, w sposob catkowicie lub cz¢sciowo zautomatyzowany.
Administratorem danych osobowych przetwarzanych w Zarzadzie Mienia Skarbu
Panstwa jest Dyrektor.

Administrator wyznacza Inspektora Ochrony Danych na podstawie art. 37 RODO,
w celu zapewnienia nadzoru nad przestrzeganiem zasad o przepisoOw ochrony danych

osobowych.

Rozdzial 2
DEFINICJE

§3

Uzyte w Polityce okreslenia oznaczaja:

1.

Administrator — Dyrektor Zarzadu Mienia Skarbu Panstwa, ktory okresla cele
i sposoby przetwarzania danych osobowych.

Administrator Systeméw Informatycznych (ASI) — pracownik wyznaczony przez
Dyrektora Zarzadu Mienia Skarbu Panstwa, odpowiedzialny za sprawnos¢, konserwacje,
wdrozenie 1 stosowanie zasad bezpieczenstwa danych w zakresie technicznych
zabezpieczen systemow informatycznych.

anominizacja - czynnosci uniemozliwiajgce ustalenie tozsamos$ci osob, ktorych dane
osobowe dotycza.

aplikacji — element oprogramowania uzytkowego, jako program uzytkowy,
wyodrgbniony ze  wzgledu na  specjalistyczng  funkcje, przygotowanych
dla merytorycznych potrzeb danej komorki organizacyjne;.

autoryzacja — proces przyznawania osobie okreslonych upowaznien i uprawnien dostepu
lub korzystania z zasobéw danego programu, aplikacji lub innych zasoboéw wskazanego
systemu informatycznego.

bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralnosci,
dostepnosci 1 rozliczalno$ci danych osobowych, ze szczegdlnym uwzglednieniem danych
przetwarzanych w systemach informatycznych.

dane osobowe (dane) - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej (,,osobie, ktorej dane dotycza”), przy czym mozliwa



10.

11.

12.

13.

14.

15.

16.

17.

do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak imig
I nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby
fizycznej.

dane osobowe szczegodlnych kategorii — dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych oraz dane genetyczne dane biometryczne,
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualno$ci lub orientacji seksualnej tej osoby.

dane karne — dane dotyczace wyrokéw skazujacych i naruszen prawa.

incydent bezpieczenstwa - zdarzenie mogace wplynaé na bezpieczenstwo danych
osobowych w zakresie dostepnosci, poufnosci, integralno$ci, moze prowadzi¢ do
naruszenia ochrony danych osobowych.

komorka organizacyjna — komorka organizacyjna Zarzagdu Mienia Skarbu Panstwa.
dostepnos¢ — wlasciwos¢ zapewniajaca, ze osoby upowaznione majg dostep do informacji
1 zwigzanych z nig aktywow wtedy, kiedy jest to potrzebne.

poufno$¢ — wlasciwos¢ zapewniajaca, ze dane osobowe nie s3 udostgpniane
nieupowaznionym podmiotom (osobom).

integralno$¢ — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob nieautoryzowany.

rozliczalno$¢ — wiasciwo$¢ zapewniajgca, ze dziatania podmiotu (osoby) moga by¢
przypisane w sposob jednoznacznych tylko temu podmiotowi.

przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w spos6b zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostegpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
system informatyczny - zespot wspotpracujacych ze sobg urzgdzen, programow, procedur
przetwarzania informacji 1 narzedzi programowych, zastosowanych w celu

elektronicznego przetwarzania danych.
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26.

27.

28.

29.

szyfrowanie — proces polegajacy na takim przetworzeniu informacji, aby nie mogty by¢
one odczytane przez osoby nieupowaznione.

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

podmiot przetwarzajacy — 0soba fizyczna, osoba prawna, organ publiczny, jednostka
organizacyjna lub inny podmiot ktory przetwarza dane osobowe w imieniu
Administratora.

panstwo trzecie - panstwo nie nalezace do Unii Europejskie;.

pracownik — osoba zatrudniona na podstawie umowy o prac¢ a takze wolontariusz,
stazysta lub praktykant.

pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno
i sg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j.

rejestr czynnosci przetwarzania — prowadzony przez Administratora w formie pisemnej
lub elektronicznej. zbiér informacji zawierajacy czynnosci przetwarzania.

rejestr kategorii czynnosci — rejestr prowadzony w formie pisemnej lub elektronicznej
przez podmiot przetwarzajacy dla czynnosci przetwarzania zleconych przez
Administratora.

udostepnianie danych — przekazywanie danych osobowych innemu administratorowi,
ktdre nie nastgpuje w drodze umowy powierzenia przetwarzania, w wyniku udostgpnienia
podmiot, ktoremu przekazano dane osobowe staje si¢ ich administratorem i1 samodzielnie
decyduje o celach i sposobach przetwarzania.

usuwanie danych — zniszczenie danych lub taka ich nicodwracalna modyfikacja, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

uzytkownik — osoba posiadajaca upowaznienie od Administratora lub od osoby
uprawnionej przez Administratora, uprawniona do przetwarzania danych osobowych
w zakresie wskazanym w upowaznieniu.

zabezpieczenie systemu informatycznego — wdrozenie stosownych $rodkow

administracyjnych, technicznych 1 fizycznych w celu zabezpieczenia zasobow



30.

31.
32.

33.

34.
35.

technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem
lub pozyskaniem danych i ich ujawnieniem, a takze utrata.

zgoda osoby ktorej dane dotycza — dobrowolne, konkretne, swiadome i1 jednoznaczne
oswiadczenie woli, ktérym osoba, ktérej dane dotycza, w formie os$wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych
jej danych osobowych; zgoda nie moze by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym czasie.
Zarzadzie (ZMSP) — Zarzad Mienia Skarbu Panstwa.

Inspektorze Ochrony Danych (I0OD) — osoba wyznaczona przez Administratora w celu
wypelniania zadan okreslonych w art. 39 ust. 1 RODO.

zbiér danych — uporzadkowany zestaw danych osobowych dostepny wedtug okreslonych
kryteriow niezaleznie od tego czy zestaw tej jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie.

PUODO - Prezes Urzedu Ochrony Danych Osobowych.

Polityka - niniejsza Polityka Bezpieczenstwa Przetwarzania i Ochrony Danych

Osobowych.

Rozdzial 3
ZASADY OCHRONY DANYCH OSOBOWYCH

§ 4

Administrator tworzy system ochrony danych osobowych na podstawie:

a) podejécia opartego na ryzyku - polegajacego na identyfikacji ryzyk zwigzanych
z przetwarzaniem danych osobowych oraz ustala operacje zwigzane z danymi
osobowymi;

b) poszanowania praw o0sob fizycznych - polegajacego na realizacji praw osob, ktorych
dane dotycza;

c) legalnosci - polegajacej na zobowigzaniu Administratora oraz uzytkownikow
do przeprowadzania operacji zwigzanych z przetwarzaniem danych osobowych
zgodnie z obowigzujacym prawem,;

d) bezpieczenstwa - polegajacego na zobowigzaniu Administratora i uzytkownikow,
ze bezpieczenstwo przetwarzanych danych osobowych, uwzglednia stan wiedzy

technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz



1.

ryzyko naruszenia praw i wolnosci 0sob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze;

e) rozliczalno$ci - polegajacej na zobowigzaniu Administratora i uzytkownikow
w zakresie dokumentowania operacji zwigzanych z przetwarzaniem danych

osobowych.

Rozdzial 4
ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

§5

Dane osobowe w ZMSP przetwarza si¢ zgodnie z prawem, wylacznie da realizacji zadan
wynikajacych z przepisow prawa, celow statutowych oraz regulaminowych.
Przetwarzanie jest zgodne z prawem wytacznie w przypadkach i w takim zakresie, jakim
jest spelniony co najmniej jeden z ponizszych warunkow:

a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

b) przetwarzanie jest niezb¢dne do wykonania umowy, ktorej strong jest osoba ktorej
dane dotycza, lub podje¢cia dziatan na zadanie osoby, ktérej dane dotycza przed
zawarciem umowy;

C) przetwarzanie jest niezbedne do wypeklienia obowigzku prawnego cigzacego
na Administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

e) przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie
publicznych lub w ramach sparowania wladzy publicznej powierzonej
Administratorowi.

Przetwarzanie danych odbywa sig¢:

a) metoda klasyczng (papierowa) w kartotekach, skorowidzach, ksiggach, wykazach
I innych zbiorach ewidencyjnych;

b) w systemach informatycznych;

c) w zbiorach danych lub poza zbiorami.



Rozdzial 5
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
§6

1. Przetwarzanie danych osobowych w ZMSP mozliwe jest wylacznie przez osoby
upowaznione przez Administratora, zgodnie z zakresem upowaznienia.

2. Administrator moze upowazni¢ pracownika ZMSP, ktory w jego imieniu begdzie
realizowat proces nadawania, zmiany i anulowania upowaznien do przetwarzania danych
osobowych.

3. Upowaznienia do przetwarzania danych osobowych nadaje sig:

a) pracownikom ZMSP;

b) wolontariuszom;

C) stazystom;

d) praktykantom;

e) osobom realizujagcym na rzecz ZMSP ushugi na podstawie umowy cywilnoprawnej,
o ile jej realizacja zwigzana jest z przetwarzaniem danych osobowych, za$§ zapisy
umowy nie okreslaja w sposdb wyczerpujacy zasad dostepu do danych osobowych.

4. W przypadku umowy cywilnoprawnej zawierajgcej elementy powierzenia danych
osobowych, osoby wskazane w umowie do jej realizacji przetwarzaja dane osobowe
na podstawie upowaznienia nadanego przez podmiot przetwarzajacy, ktéremu
powierzono przetwarzanie ww. danych (Wykonawca), chyba ze umowa powierzenia
wigze si¢ z przetwarzaniem danych osobowych w systemie informatycznym ZMSP,
wowczas upowaznienie wydawane jest przez Administratora.

5. Okres obowigzywania upowaznienia nie moze by¢ dluzszy niz okres zwigzania umowa
lub okres realizacji ustugi, o ktérych mowa w ust. 2 1 3. W szczegolnie uzasadnionych
przypadkach, na wniosek kierownika komorki organizacyjnej ZMSP, Administrator
moze wyrazi¢ zgode na odstepstwo od tej zasady.

6. Upowaznienie nadawane jest na czas zatrudnienia w komorce organizacyjnej, pelnienia
okreslonej funkcji lub na czas wykonywania czynno$ci okreslonej w umowie
cywilnoprawnej.

7. Upowaznienie traci moc w przypadku uptywu terminu jego waznosci oraz w sytuacji,
gdy konieczna jest jego zmiana, w szczegdlnosci:

a) rozwigzania umowy o prace z uzytkownikiem;
b) zakonczenia wykonywania funkcji przez uzytkownika;

€) zwolnienia pracownika z obowigzku $wiadczenia pracy;

10
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12.

13.

14.

15.

16.

17.

d) zakonczenia realizacji umowy cywilnoprawnej, w zwigzku z ktorg zostalo nadane,
w szczegblnosci w wyniku wypowiedzenia lub odstgpienia od umowy;

e) zakonczenia stazu, praktyki, lub rozwigzania porozumienia dotyczgcego wolontariatu;

f) w przypadku awansu na kierownicze stanowisko urzednicze lub odwotania z niego.
Kierownicy komorek organizacyjnych ZMSP zobowigzani sg do przekazywania
informacji o ktorych mowa w § 6 ust. 7 lit. a-f do komorki wlasciwej w sprawach
ochrony danych osobowych.
Upowaznienie wymaga aktualizacji i zachowuje wazno$¢ do momentu wydania nowego
w przypadku:

a) zmiany imienia lub nazwiska uzytkownika;

b) zmiany nazwy komorki organizacyjnej, w ktorej pracuje uzytkownik.

. Wnioski o nadanie/ zmian¢ upowaznienia do przetwarzania danych osobowych sktadane

sa przez kierownikdw komorek organizacyjnych ZMSP do komorki wilasciwe;j
w sprawach ochrony danych osobowych. Wzo6r wniosku o nadanie/ zmian¢ upowaznienia
do przetwarzania danych osobowych okresla zatacznik nr 1 do Polityki.

Warunkiem nadania upowaznienia jest zlozenie przez pracownika pisemnego
o$wiadczenia zawierajacego jego zobowigzanie do przestrzegania obowigzujacych
przepisow z zakresu ochrony danych osobowych oraz do zachowania w tajemnicy
wszelkich informacji dotyczacych bezpieczenstwa danych osobowych, sposobow ich
zabezpieczenia oraz zapewnienia bezpieczenstwa przetwarzania i ochrony danych
osobowych w ZMSP. Wz6r o§wiadczenia okresla zatacznik nr 2 do Polityki.
Oswiadczenie zachowuje wazno$¢ przez caly okres zatrudnienia. Ziozenie kolejnego
oswiadczenia jest wymagane w sytuacji zmiany imienia i nazwiska.

Wskazanie w umowie cywilnoprawnej, podczas realizacji ktorej przetwarzane sa dane
osobowe, 0sOb wyznaczonych do jej realizacji wigze si¢ z obowigzkiem podpisania przez
nie o§wiadczenia, o ktérym mowa w ust. 11.

Oryginat oswiadczenia przechowywany jest w komorce wlasciwej w sprawach ochrony
danych osobowych.

Upowaznienia sg nadawane, zmieniane i anulowane oraz ewidencjonowane przez
komorke wiasciwg w sprawach ochrony danych osobowych.

Egzemplarz upowaznienia przekazywany jest pracownikowi, o ktéorym mowa
w ust. 3 lit a, przez komorke wlasciwa w sprawach ochrony danych osobowych.
Egzemplarz upowaznienia przekazywany jest uzytkownikom, o ktoérych mowa

w ust. 3 lit. b-e, przez kierownika komérki organizacyjne;j.
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Rozdzial 6
ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

§7

Administrator przetwarza dane osobowe na podstawie zgody tylko wowczas, gdy nie ma
innej podstawy przetwarzania danych osobowych. Nie nalezy uzyskiwaé zgody
na przetwarzanie danych osobowych, ktorych obowigzek przetwarzania wynika
z przepiséw prawa lub jest zwigzany z zawarciem 1 wykonaniem umowy.

Przed podj¢ciem decyzji o przetwarzaniu danych na podstawie zgody Administrator
zobowigzany jest zweryfikowaé, czy dane osobowe sa adekwatne do zatozonego celu
przetwarzania.

Zgoda na przetwarzanie danych osobowych musi by¢ wudzielona $wiadomie
i dobrowolnie, a jej uzyskanie poprzedzone realizacjg obowigzku informacyjnego.

Zgody musza by¢ formutowane w zrozumiatej i latwo dostgpnej formie, jasnym
i prostym jezykiem.

Osoba, ktorej dane dotycza ma prawo do wycofania udzielonej zgody w kazdym czasie.
Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktorego dokonano
na podstawie zgody przed jej wycofaniem.

Wycofanie zgody musi by¢ rownie tatwe jak i jej wyrazenie.

Rozdzial 7
PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH
OSOBOWYCH

§8

W ZMSP przetwarzanie danych osobowych szczegdlnych kategorii jest mozliwe
wylacznie, jezeli osoba, ktorej dane dotycza wyrazila na to zgodg, a takze w sytuacjach
szczegotowo wskazanych w art. 9 RODO.

Podczas przetwarzania danych osobowych szczego6lnych kategorii nalezy zastosowac

zasady okreslone w art. 9 RODO.
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Rozdzial 8
PRZETWARZANIE DANYCH OSOBOWYCH DOTYCZACYCH WYROKOW
SKAZUJACYCH]

§9

W ZMSP s3g przetwarzane dane osobowe dotyczace wyrokow skazujacych oraz naruszen

prawa lub powigzanych $§rodkoéw bezpieczenstwa.

Rozdzial 9
MINIMALIZACJA

§ 10
1. W celu zapewnienia realizacji zasady minimalizacji danych osobowych w ZMSP

podejmowane sg przez Administratora nastepujace dzialania:

a) weryfikacja ilosci przetwarzanych danych osobowych w ZMSP nie mozna przetwarzac
wigkszej ilosci danych osobowych niz to wynika z zalozonego celu;

b) weryfikacja zakresu przetwarzanych danych osobowych w ZMSP nie moze
podejmowac wigkszej liczby czynno$ci przetwarzania niz to wynika z zalozonego celu;

C) ograniczanie dostepu do danych osobowych poprzez stosowanie srodkow prawnych —
umowy z klauzulami poufnosci, upowaznienia do przetwarzania danych osobowych;

d) ograniczanie dostepu do danych osobowych poprzez stosowanie srodkow fizycznych —
kontrola dostgpu 0s6b do budynku, pomieszczen, systemow informatycznych

e) ograniczanie dostgpu do danych osobowych poprzez stosowanie srodkoéw logicznych —
kontrola uprawnien w systemach informatycznych, dostgp do systemow
informatycznych.

f) ograniczanie czasu przetwarzania danych osobowych, nie dituzej niz to wynika

z zatozonego celu.

Rozdzial 10
PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

§11
W ZMSP przekazywanie danych osobowych do panstw trzecich lub organizacji

mig¢dzynarodowych odbywa si¢ zgodnie z postanowieniami rozdziatu V RODO.
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Rozdzial 11
ZARZADZANIE RYZYKIEM

§12
Administrator wdraza i utrzymuje procedur¢ zarzadzania ryzykiem.

Administrator zobowigzany jest uwzgledni¢ ryzyko w planowanych i prowadzonych

procesach przetwarzania danych osobowych.

Rozdzial 12
OCENA SKUTKOW DLA OCHRONY DANYCH

§13
W przypadkach wskazanych w art. 35 ust. 1 i 3 RODO Administrator przeprowadza

oceng skutkoéw dla ochrony danych osobowych.

W odniesieniu do operacji przetwarzania danych w komunikacie publikowanym przez
Prezesa Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 4 RODO
Administrator zobowigzany jest przeprowadzi¢ ocen¢ skutkow dla ochrony danych
osobowych.

Jezeli z oceny skutkow dla ochrony danych osobowych wynika, Ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczgciem przetwarzania Administrator jest

zobowigzany skonsultowac si¢ z Prezesem Urzedu Ochrony Danych Osobowych.

Rozdzial 13
ZASADY PRYWATNOSCI W FAZIE PROJEKTOWANIA
I W USTAWIENIACH DOMYSLNYCH

§ 14
Administrator jest zobowigzany uwzgledni¢ ochron¢ danych osobowych w fazie

projektowania nowych systemow, programow, ustug, a takze w fazie projektowania
nowych proceséw i sposobow przetwarzania danych osobowych.

Administrator jest zobowiazany zapewni¢ domyslna ochron¢ danych osobowych
domyslnie mogg by¢ przetwarzane tylko te dane, ktore s3 niezbedne do osiggnigcia
konkretnego celu przetwarzania. Rezygnacja z prywatnosci lub jej ograniczenie moga

nastapi¢ tylko na wyrazne zadanie podmiotu danych.
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Rozdzial 14
REJESTR CZYNNOSCI PRZETWARZANIA

§15
1. W ZMSP prowadzony i aktualizowany jest rejestr czynno$ci przetwarzania, ktory stuzy:

a) inwentaryzowaniu i monitorowaniu sposobu przetwarzania danych osobowych;
b) dokumentowaniu czynnos$ci przetwarzania;
€) wykazaniu realizacji zasady rozliczalnoSci.
2. Kierownicy komorek organizacyjnych ZMSP wykazujg czynno$ci przetwarzania do
rejestru czynnosci przetwarzania oraz je przekazujag do komoérki whasciwej w sprawach

ochrony danych osobowych.

Rozdzial 15
REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

§ 16
1. W ZMSP prowadzony i aktualizowany jest rejestr kategorii czynnos$ci przetwarzania,

ktory stuzy:
a) inwentaryzowaniu i monitorowaniu sposobu przetwarzania danych osobowych
w stosunku dla danych powierzonych;
b) dokumentowania czynnosci przetwarzania,
) wykazaniu realizacji zasady rozliczalnosci.
2. Kierownicy komoérek organizacyjnych ZMSP wykazuja kategorie czynnosci
przetwarzania do rejestru kategorii czynnosci przetwarzania oraz je przekazuja do

komorki wlasciwej w sprawach ochrony danych osobowych.

Rozdzial 16
OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

§17
1. Za przetwarzanie danych uznaje si¢ budynek, pomieszczenie lub czg§¢ pomieszczenia,

w ktorym przetwarzane sg dane osobowe.
2. Przebywanie o0sob nieupowaznionych w obszarach przetwarzania danych w ZMSP

jest ograniczone i moze odbywac si¢ tylko w obecnosci uzytkownikow upowaznionych,
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od poniedziatku do pigtku w godzinach 8.00-16.00. W innym przypadku niezbe¢dne jest
udzielenie na to indywidualnej zgody przez Administratora.

3. Przetwarzanie danych osobowych jest zabronione w pomieszczeniach, w ktérych
wykonywane sg prace techniczne przez osoby nieupowaznione.

4. Monitory komputerow, na ktoérych przetwarzane s3 dane osobowe powinny
by¢ ustawione w sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane
dane.

5. Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkna¢ okna oraz usung¢ z biurka wszystkie dokumenty i nosniki informacji oraz
umiescic je w odpowiednich zamykanych szafach lub biurkach.

6. Zabrania si¢ pozostawiania dokumentow zawierajacych dane osobowe lub ich kopii, przy
urzadzeniach  drukujacych lub w innych miejscach dostgpnych dla oséb
nieupowaznionych.

7. Po godzinach pracy ZMSP dokumenty papierowe, zawierajace dane osobowe
przechowuje si¢ w zamykanych potkach i szafach (drewnianych oraz metalowych),
a ich wynoszenie poza obszar przetwarzania moze odbywaé si¢ wylaczeni za zgoda
Administratora.

8. Uzytkownicy obstugujacy interesantow zobowigzani sa do zachowania szczegolnej
uwagi w celu zabezpieczenia danych osobowych znajdujacych si¢ w ich posiadaniu.

9. W ramach dziatania ZMSP Administrator zapewnia catodobowg ochrong¢ obszarow
przetwarzania danych osobowych.

10. Do obszaréw podlegajacych szczegdlnej ochronie zalicza si¢:

a) serwerownie i punkty dystrybucyjne;

b) pomieszczenia, w ktorych przechowywane sg kopie zapasowe;

c) Archiwum;

d) pomieszczenia komorek organizacyjnych realizujacych zadania zwigzane z obshugg
kadrowa, ptacowg 1 finansowa;

e) obszary komoérek organizacyjnych, w ktorych realizowane sg przedsiewzigcia zwigzane
z ewidencjg ludnosci, gruntow i lokali.

11. Komorka wlasciwa w sprawach ochrony danych osobowych we wspolpracy z komorka
wlasciwa w sprawach administracyjnych prowadzi Wykaz pomieszczen lub czesci
pomieszczen tworzacy obszary przetwarzania danych osobowych, zgodnie z tabela,

stanowigcg zalgcznik nr 3 do Polityki.
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10.

Rozdzial 17
POWIERZENIE PRZETWARZANIA DANYCH ORAZ UDOSTEPNIANIE

§18
Administrator moze powierzy¢ przetwarzanie danych osobowych w swoim imieniu

innemu podmiotowi, ktory zapewni wdrozenie odpowiednich $rodkéw technicznych
1 organizacyjnych, by przetwarzanie spelniato wymogi przepisow prawa i chronito prawa
0s0b, ktorych dane dotycza.

Powierzenie przetwarzania danych osobowych nastepuje w formie pisemnej umowy.
Przed powierzeniem przetwarzania danych osobowych innemu podmiotowi, kierownicy
komorek organizacyjnych ZMSP, upewniajg si¢ czy stosowane przez ten podmiot srodki
techniczne i organizacyjne gwarantujg bezpieczenstwo powierzonych danych.

W umowach powierzenia przetwarzania danych nalezy uwzgledni¢ stosowne klauzule
zapewniajace bezpieczenstwo powierzonych danych.

W przypadku, gdy umowa nie wigze si¢ z przetwarzaniem danych osobowych,
dla ktorych Administratorem jest Dyrektor Zarzadu Mienia Skarbu Panstwa, nalezy
wprowadzi¢ stosowng klauzule.

Komorka whasciwa w sprawach ochrony danych osobowych prowadzi Rejestr zawartych
umoéw powierzenia przetwarzania danych osobowych.

Dane osobowe moga by¢ udostepniane wylacznie podmiotom uprawnionym
do ich otrzymania na mocy przepiséw prawa oraz osobom, ktorych dotycza.
Udostepnianie danych osobowych moze nastapi¢ wytacznie za zgoda Administratora.
Informacje zawierajace dane osobowe powinny by¢é przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem
odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem prawnym
lub umowa.

Udostepniajac dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie

zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione.

Rozdzial 18
WSPOLADMINISTATORZY

§19
W przypadku, gdy w Zarzadzie zachodzi sytuacja wspotadministrowania celami

I sposobami przetwarzania danych przez Administratora i innego administratora

lub  administratoréw,  kierownicy = komorek  organizacyjnych  zobowigzani
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sa do wuzgodnienia zakresu swojej odpowiedzialnosci dotyczacej wypelnienia
obowigzkow wynikajacych z RODO, w szczegolnosci w odniesieniu do wykonywania
przez osobg, ktérej dane dotycza, przystugujacych jej praw oraz wypetniania obowigzku
informacyjnego.
Uzgodnienia, o ktorych mowa w ust. 1, powinny odzwierciedla¢ zakresy obowigzkoéw
wszystkich wspotadministratoréw oraz relacje pomigdzy nimi a osobami, ktérych dane
dotycza. Zasadnicza tre$¢ uzgodnien jest udostepniona osobom, ktorych dane dotycza.
Osoba, ktorej dane dotyczag moze wykonywaé przyshugujace jej prawa wynikajace
z rozporzadzenia RODO, wobec wszystkich wspotadministratorow.
Administrator zobowigzany jest zawrze¢ =z innym administratorem umowe
o wspotadministrowanie danymi osobowymi. W umowie o wspétadministrowanie nalezy
okresli¢ w szczego6lnosci:
a) zakresy odpowiedzialno$ci Administratora i innego administratora danych osobowych;
b) sposob realizowania obowigzkow wynikajacych z przepisow z zakresu ochrony danych
osobowych;
C) sposob spetnienia obowigzkoéw informacyjnych zgodnie z art. 13 i 14 rozporzadzenia
RODO;
d) punkt kontaktowy;
e) relacje pomigdzy Administratorem i innym administratorem danych osobowych
a osobami, ktorych dane dotycza;
f) sposob przekazania podmiotom danych tresci uzgodnien pomi¢dzy Administratorem

a innym administratorem danych osobowych.

Rozdzial 19
OBOWIAZEK INFORMACYJNY

§ 20
Administrator jest zobowigzany realizowa¢ obowiazki informacyjne, o ktérych mowa

w art. 13 1 14 rozporzadzenia RODO.

Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, obowigzek
informacyjny powinien by¢ spetniany w momencie pozyskiwania danych osobowych.

W przypadku pozyskiwania danych osobowych w inny sposdb, niz bezposrednio
od osoby, ktorej dane dotycza obowigzek informacyjny realizowany jest przez

poszczego6lne komorki organizacyjne Zarzadu:
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a) w rozsgdnym terminie po pozyskaniu danych osobowych — najp6zniej w ciggu miesigca
— majac na uwadze konkretne okolicznos$ci przetwarzania danych osobowych;

b) jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktorej dane dotycza —
najpdzniej przy pierwszej takiej komunikacji z tg osobg lub jezeli planuje si¢ ujawnic

dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu.

Rozdzial 20
ODPOWIEDZALNOSC

§ 21
1. Za zgodne z prawem przetwarzania danych osobowych oraz ich ochron¢ w Zarzadzie

odpowiadaja:
a) Administrator;
b) kierownicy komorek organizacyjnych;
C) uzytkownicy.
2. Do obowigzkéw Administratora nalezy:

a) podejmowanie odpowiednich i niezbednych $rodkow technicznych i rozwigzan
organizacyjnych dostosowanych do zagrozen 1 kategorii przetwarzanych danych
osobowych oraz ich aktualizacja;

b) zapewnienie podstaw prawnych do przetwarzania danych osobowych w zakresie
dziatania Urzedu od chwili zebrania danych osobowych do ich usunigcia;

c) wyznaczenie Inspektora Ochrony Danych;

d) udzielania upowaznien do przetwarzania danych osobowych;

e) podziat zadan i obowigzkéw zwigzanych z organizacja ochrony danych osobowych;

f) przekazywanie informacji o naruszeniu ochrony danych osobowych do Prezesa Urzgdu
Ochrony Danych Osobowych oraz prowadzenie postgpowan wyjasniajacych;

g) decydowanie o przekazywaniu danych do panstwa trzeciego;

h) nadzorowanie przetwarzania danych osobowych w Zarzadzie.

3. Do obowigzkow kierownikéw komorek organizacyjnych nalezy:

a) zapewnienie danym osobowym ochrony, zgodnie 2z zasadami okre§lonymi

w Polityce;

b) realizacja obowigzku informacyjnego;
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C) rozpatrywanie wnioskOw o0sob, ktorych dane dotycza, w zakresie przyshugujacych
im praw oraz przekazywanie informacji do komorki wlasciwej w sprawach ochrony
danych osobowych;

d) zgtaszanie do komorki wlasciwej w sprawach ochrony danych osobowych podejrzenia
naruszenia zasad bezpieczenstwa i ochrony danych osobowych;

e) przekazywanie do komorki wlasciwej w sprawach ochrony danych osobowych
informacji o czynno$ciach przetwarzania 1 ich aktualizacia w zwigzku
z prowadzonym Rejestrem Czynno$ci Przetwarzania w Zarzadzie;

f) przekazywania do komorki wilasciwej w sprawach ochrony danych osobowych
informacji o kategoriach czynno$ci przetwarzania i ich aktualizacja w zwigzku
z prowadzonym, Rejestrem Kategorii Czynno$ci Przetwarzania w Zarzadzie;

g) udzielanie wyjasnien w toku postgpowan administracyjnych prowadzonych Prezesa
Urzedu Ochrony Danych Osobowych;

h) wnioskowania o nadanie/ zmiang¢ upowaznienia do przetwarzania danych osobowych;

1) zglaszania do Inspektora Ochrony Danych uwag dotyczacych bezpieczenstwa
przetwarzania i ochrony danych osobowych w Zarzadzie;

J) wykonywania innych zadan wynikajagcych z Polityki oraz = dokumentow
z nig zwigzanych.

Do obowiazkéw uzytkownikéw odpowiedzialnych za przetwarzanie danych osobowych
nalezy znajomos¢ i stosowanie dostepnych $rodkéw ochrony danych osobowych przed
nieuprawnionym lub przypadkowym dostgpem, ujawnieniem, modyfikacja, zniszczeniem
lub znieksztalceniem. Do obowigzkéw nalezy rowniez:

a) posiadanie aktualnego upowaznienia do przetwarzania danych osobowych;

b) zachowania w tajemnicy danych osobowych oraz informacji o sposobach
ich zabezpieczania;

C) przetwarzania danych osobowych zgodnie z przepisami prawa, zapisami niniejszej
Polityki oraz zakresem nadanego upowaznienia;

d) natychmiastowe zgtaszanie przetozonemu oraz komorce wiasciwej w sprawach ochrony
danych osobowych incydentu zwigzanego z bezpieczenstwem danych osobowych.

Do obowigzkow komorki wilasciwej w sprawach ochrony danych osobowych nalezy
w szczegblnosci:

a) prowadzenie dokumentacji dotyczacej bezpieczenstwa i ochrony danych osobowych —

ewidencji osob upowaznionych do przetwarzania danych osobowych;

b) wykazu obszarow przetwarzania danych osobowych;
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) Rejestru Czynnosci Przetwarzania;

d) Rejestru Kategorii CzynnoS$ci Przetwarzania;

e) Rejestru udostepnien;

f) Rejestru umoéw powierzenia przetwarzania danych;

g) Rejestru incydentow bezpieczenstwa danych osobowych, w tym naruszen ochrony
danych osobowych oraz wszelkiej dokumentacji w tym zakresie;

h) Rejestru wnioskow osob, ktorych dane dotycza;

i) opracowywanie dokumentacji dotyczacej przetwarzania danych osobowych,
w tym uzgodnien umow, porozumien w zakresie ochrony danych osobowych.

6. Do obowigzkow Inspektora Ochrony Danych nalezy w szczegolnosci:

a) informowanie Administratora, kierownikéw komorek organizacyjnych ZMSP,
uzytkownikéw o spoczywajacych na nich obowigzkach, wynikajacych z przepisow
prawa, Polityki i innych powigzanych dokumentéow dotyczacych ochrony danych
osobowych;

b) weryfikacja stosowania w Zarzadzie przepisow prawa obowigzujgcych w zakresie
ochrony danych osobowych oraz Polityki, poprzez prowadzenie planowych
1 doraznych kontroli przetwarzania i1 ochrony danych osobowych oraz nadzor
nad realizacja dziatan naprawczych;

c) wskazywania w przypadkach spornych o0s6b odpowiedzialnych za prawidtowe
stosowanie przepisow dotyczacych ochrony danych osobowych oraz Polityki;

d) wspolpraca z Prezesem Urzedu Ochrony Danych Osobowych w zakresie ochrony

danych osobowych.

Rozdzial 21
REALIZACJA ZADAN OSOB, KTORYCH DANE DOTYCZA

§ 22
1. Na wniosek osoby, ktorej dane dotycza, kierownicy komorek organizacyjnych ZMSP

zobowigzani sg do zapewnienia mozliwosci zrealizowania przyslugujacych jej praw,
a W szczegolnosci prawa do:

a) dostepu do przetwarzanych danych osobowych;

b) sprostowania danych osobowych;

) uzasadnionego okoliczno$ciami usuniecia dotyczgcych jej danych osobowych;
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d) uzasadnionego okoliczno$ciami zgdania ograniczenia przetwarzania jej danych
osobowych;
e) uzasadnionego okoliczno$ciami zgdania przeniesienia danych osobowych do innego
administratora;
f) wniesienia sprzeciwu do przetwarzania jej danych osobowych;
g) niepodlegania automatycznemu profilowaniu jej danych.
Komorka whasciwa w sprawach ochrony danych osobowych prowadzi Rejestr wnioskow

0s0b, ktorych dane dotycza.

Rozdzial 22
POSTEPOWANIE W SYTUACJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

§ 23
Za naruszenie ochrony danych osobowych uwaza si¢ w szczego6lnosci:

a) udostepnienie lub umozliwienie udostepnienia (przekazania) danych osobowych
osobom lub podmiotom do tego nieupowaznionym,;

b) zaniechanie, choéby nieumyslne, dopelnienia obowigzku zapewnienia danym
osobowym bezpieczenstwa i ochrony;

C) przetwarzanie danych osobowych bez aktualnego upowaznienia lub niezgodne
Z jego zakresem;

d) niedopetienie obowigzku zachowania w tajemnicy danych osobowych oraz sposoboéw
ich zabezpieczania;

e) kradziez danych;

f) przetwarzanie danych osobowych niezgodnie z celem ich przetwarzania;

g) przetwarzanie danych  osobowych  szczegélnych, gdy ich przetwarzanie
nie jest dopuszczalne;

h) naruszenie praw osob, ktorych dane osobowe sg przetwarzane;

1) nieuprawniony dostgp do obszarow, w ktorych przetwarzane sg dane osobowe;

J) naruszenie zasad bezpieczenstwa w systemie informatycznym wykorzystywanym
do przetwarzania danych osobowych;

k) przetwarzanie danych w systemie przez osoby nieuprawnione;
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I) kradziez lub zniszczenie urzadzen, wszelkie dzialanie uniemozliwiajgce prawidlowe
funkcjonowanie systemu, niszczenie elektronicznych no$nikow informacji lub ich kopii
stuzacych do przetwarzania danych osobowych;

m)przesylanie przez uzytkownikOw w sieci publicznej informacji zawierajacych dane
osobowe bez zapewnienia im cech: poufnosci, rozliczalnos$ci i integralnosci;

n) nicautoryzowane wejscie do systemu lub nieautoryzowang modyfikacje danych
osobowych w systemie informatycznym;

0) ujawnieniec lub udost¢pnienic innym osobom lub uzytkownikom hasta dostepu
do systemu;

p) korzystanie z hasel, identyfikatorow lub uprawnien innych uzytkownikow;

q) wykorzystywanie urzadzen oraz programdéw zagrazajacych bezpieczenstwu ochrony
danych osobowych;

r) inne dziatania lub zaniechania zagrazajace bezpieczenstwu przetwarzania i ochrony
danych osobowych w systemie informatycznym.

Kazdy uzytkownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych, zobowigzany jest do niezwlocznego poinformowania o zaistniatym
zdarzeniu swojego przetozonego oraz komorke wilasciwg w sprawach ochrony danych

osobowych, w formie elektronicznej na adres mailowy incydenty@zmsp.warszawa.pl

albo w formie elektronicznej i papierowej.
W przypadku braku mozliwosci skorzystania z formy elektronicznej albo elektronicznej
1 papierowej informacje, o ktérych mowa w ust. 1, nalezy przekaza¢ w kazdej dostepne;j
formie, zapewniajacej dotarcie informacji o naruszeniu, do osOb wskazanych
W ust. 2.
Kierownicy komorek organizacyjnych maja obowiazek niezwlocznego, nie pdzniej niz
w ciggu 12 godzin od stwierdzenia naruszenia, przekazania komodrce wlasciwej
w sprawach ochrony danych osobowych, informacji o okolicznosciach zdarzenia.
W szczegbdlnosci zobowigzani sg:
a) opisa¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskaza¢ kategorie iprzyblizong liczbe osob, ktorych dane dotycza oraz kategorie
I przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;
b) opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych i $rodki
zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach - srodki w celu zminimalizowania jego

ewentualnych negatywnych skutkow.
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Za nieprzestrzeganie obowigzku, okreslonego w ust. 2, grozi odpowiedzialno$¢ stuzbowa.
W przypadku naruszenia ochrony danych osobowych powodujacego wysokie ryzyko
naruszenia praw lub wolnosci os6b fizycznych, Administrator lub osoba przez niego
upowazniona niezwtocznie, nie poézniej niz w ciggu 72 godz. po stwierdzeniu naruszenia
- informuje organ nadzorczy o zaistniatym fakcie.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator niezwlocznie zawiadamia

o tym fakcie osoby, ktorych dane dotycza.

Rozdzial 23
SRODKI OCHRONY DANYCH

§ 24
Przez bezpieczenstwo przetwarzanych danych osobowych w ZMSP nalezy rozumie

zapewnienie ich  poufno$ci, integralnosci, rozliczalnosci oraz  dostgpnosci
na odpowiednim poziomie.

Poziom bezpieczenstwa jest mierzony akceptowalng wielkoscia ryzyka zwigzanego
z ochrong danych osobowych.

Zastosowane zabezpieczenia majg zapewnic:

a) poufno$¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dane
nie s3 udostepniane nieupowaznionym osobom;

b) integralno$¢ danych — rozumiang jako wiasciwos¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

C) rozliczalno$¢ danych — rozumiang jako wilasciwos$¢ zapewniajgca, ze dzialania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

d) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$é
jakiejkolwiek manipulacji, zaroOwno zamierzonej, jak 1 przypadkowej;

e) dostgpnosé informacji — rozumiang jako zapewnienie, ze 0soby upowaznione majg
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

f) zarzadzanie ryzykiem — rozumiane jako identyfikowanie podatnosci i zagrozen
oraz szacowanie ich prawdopodobienstwa wystapienia i sity oddziatywania (skutkow),
identyfikowanie istniejacych zabezpieczen oraz wdrazanie wymaganych zabezpieczen,
opracowanie planu postepowania z ryzykiem nieakceptowalnym (wysokim

w rozumieniu RODO), monitorowanie skutecznosci stosowanych $rodkow
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organizacyjnych, technicznych i kadrowych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych.
Administrator zapewnia bezpieczenstwo danych, poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, oprogramowanie uzytkowe oraz nalezyte
przygotowanie uzytkownikoéw, proporcjonalne i adekwatne do ryzyka naruszenia
bezpieczenstwa i ochrony danych osobowych przetwarzanych w zakresie realizacji zadan
Zarzadu.
Podczas projektowania nowych systemow, projektow, inwestycji 1 rozwigzan
organizacyjnych, w zakresie, jakim dotycza one przetwarzania danych osobowych,
kierownicy komorek organizacyjnych powinni uwzglednia¢ ich wptyw na ochron¢ praw
0s0b fizycznych, ktorych dane dotycza.
Do $rodkow ochrony fizycznej zalicza si¢ w szczegolnosci:

a) lokalizacje miejsc  przetwarzania danych osobowych w  pomieszczeniach
o ograniczonym i kontrolowanym dostgpie;

b) wdrozenie i nadzorowanie zasad gospodarki kluczami w Zarzadzie;

C) wyposazenie obszaréw przetwarzania danych osobowych w Zarzadzie w sposob
gwarantujacy bezpieczenstwo przetwarzania i ochrony danych osobowych, odpowiedni
do kategorii przetwarzanych danych osobowych.

Do $rodkow ochrony organizacyjnej zalicza si¢ w szczego6lnosci:

a) opracowanie i wdrozenie Polityki, Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych, a takze ich statg aktualizacjg;

b) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;

€) umozliwienie przetwarzania danych osobowych wylgcznie osobom posiadajgcym
upowaznienie;

d) przeprowadzanie stosownych szkolen z zakresu przepisdéw dotyczacych bezpieczenstwa
przetwarzania i ochrony danych osobowych;

e) sktadanie oswiadczen o zachowaniu w tajemnicy danych osobowych i sposoboéw
ich zabezpieczenia oraz zapoznania si¢ z zasadami przetwarzania danych osobowych;

f) stosowanie pisemnych uméw powierzenia przetwarzania danych osobowych;

g) szacowanie ryzyka zagrozen przetwarzania danych osobowych dla Zarzadu oraz osob
fizycznych;

h) zapewnienie dostgpnosci i odpornos$ci systemow i ustug przetwarzania;

1) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich,

w razie incydentu fizycznego lub technicznego;
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J) nadzoér nad przestrzeganiem przez uzytkownikoOw i inne osoby przetwarzajgce dane
w imieniu Administratora zasad okreslonych w Polityce;

k) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

I) pseudonimizacje i szyfrowanie danych osobowych;

m)inne dzialania, ktorych celem jest realizacja zasad bezpieczenstwa przetwarzania
i ochrony danych osobowych w Zarzadzie.

Srodki ochrony technicznej obejmuja zabezpieczenia sprzetowe infrastruktury
informatycznej i telekomunikacyjnej oraz zabezpieczenia narz¢dzi programowych
1 baz danych. Zabezpieczenia stosuje si¢ dla fizycznych elementéw systemu, ich potaczen
oraz systemow operacyjnych.

Szczegbdtowy opis zabezpieczen technicznych okresla Instrukcja zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych.

Rozdzial 24
MONITOROWANIE PRZESTRZEGANIA POSTANOWIEN POLITYKI

§ 25
Przynajmniej raz na rok Administrator w porozumieniu z Inspektorem Ochrony Danych

dokonuje przegladu niniejszej Polityki oraz zatagcznikow.
Niniejsza Polityka wraz z zalacznikami jest aktualizowana, rozwijana i modyfikowana:

a) na potrzeby dostosowania do zmiany stanu prawnego;

b) na potrzeby zwigkszenia jej skutecznosci;

€) w zwigzku z potrzebami Administratora.
Administrator jest zobowigzany podejmowaé dziatlania na rzecz zwigkszenia
swiadomo$ci z zakresu ochrony danych osobowych wsrod uzytkownikow
oraz podnoszenia ich wiedzy i kwalifikacji w tym zakresie.
Przynajmniej raz na dwa lata Inspektor Ochrony Danych przeprowadza audyt w zakresie
przestrzegania ochrony danych osobowych w zakresie:

a) ilo$ci przetwarzania danych osobowych;

b) proceséw przetwarzania danych osobowych;

C) upowaznien do przewarzania danych osobowych;

d) uzytkownikow w systemach informatycznych.
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5. W zakresie wynikajacym z audytu dokonuje si¢ niezbednych usuni¢¢, aktualizacji

aby zapewni¢ zgodno$¢ z niniejszg Polityka.

Dzial 11
INSTRUKCJA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI

Rozdzial 1
NADAWANIE/ MODYFIKACJA/ ODBIERANIE UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH

§ 26
Aby dana osoba byla zarejestrowana w systemie informatycznym, jako uzytkownik, musza

by¢ spetnione nastepujace warunki:

a) ztozenie o$wiadczenia o znajomosci RODO oraz innych przepisow prawnych
dotyczacych ochrony danych osobowych;

b) ztozenie o$wiadczenia o znajomosci Polityki;

C) uzyskanie od Administratora imiennego upowaznienia do przetwarzania danych
osobowych w zakresie dziatania Zarzadu;

d) dostgp do systemOéw informatycznych stosowanych w ZMSP, w ktorych
sg przetwarzane dane osobowe, nadawany jest na podstawie wniosku, ktorego wzor
zawarty jest w zalgczniku nr 1 do Polityki, podpisanego przez kierownika komorki
organizacyjnej, ktorej ma zosta¢ nadane lub inng osob¢ upowazniong w danej komorce

organizacyjnej.

§ 27
Pracownikéw ZMSP w systemach, o ktorych mowa w § 26, rejestruja pracownicy wydzialu

wlasciwego w sprawach informatycznych, po uwierzytelnieniu informacji zawartych we
wniosku. Wnioskodawcy otrzymuja informacje o dacie nadania uprawnien i zakresie

uprawnien uzytkownika w systemach.

§ 28
Stosowne uprawnienia uzytkownika w systemach okresla we wniosku kierownik komorki

organizacyjnej lub osoba przez niego upowazniona, uwzgledniajac zadania wynikajgce

Z zajmowanego przez pracownika stanowiska.
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§ 29
Zmiana uprawnien uzytkownika w systemach dokonywana jest przez pracownikow wydziatu

wiasciwego w sprawach informatycznych i moze obejmowac:
a) zmian¢ uprawnien uzytkownika,
b) zmniejszenie, odebranie lub zawieszenie dotychczas posiadanych uprawnien

uzytkownika (ograniczenie uprawnien).

§30
1. Ograniczenie uprawnien, o ktorym mowa w § 29 lit. b, nastepuje w momencie:

a) utraty wazno$ci upowaznienia do przetwarzania danych osobowych;
b) na wniosek Administratora;
) na wniosek przetozonego upowaznionego;
d) na wniosek 10D.
2. W przypadku zawieszenia dotychczas posiadanych uprawnien, o ktorym mowa
w § 29 lit. b, ponowne nadanie uprawnien wymaga realizacji postanowien,

0 ktérych mowa w § 28.

§ 31
1. Uzytkownik jest wyrejestrowywany z systemu informatycznego po utracie przez niego

uprawnien do dostgpu do danych osobowych, co ma miejsce w szczegdlnosci,
w nastepujacych przypadkach:

a) ustanie stosunku pracy;

b) zmiana zakresu obowigzkow;

c) wniosek Kierownika jednostki;

d) w nadzwyczajnych przypadkach, kiedy zachodzi =zagrozenie ochrony danych
osobowych stwierdzone przez pracownika komorki wilasciwej w  sprawach
informatycznych.

2. Uprawnienia sg odbierane po przekazaniu stosownej informacji do pracownika komorki
wlasciwej w sprawach informatycznych:

a) od komorki organizacyjnej wlasciwej w sprawach kadrowych - w takiej sytuacji dostep
do systeméw jest usuwany najpozniej do ostatniego dnia miesigca,
w ktorym konczy sie zatrudnienie danego pracownika lub na wniosek;

b) od przetozonego pracownika upowaznionego - w takiej sytuacji dostep do systemow

jest blokowany niezwtocznie.
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3.

1.

2.

10.

Pracownik komorki wiasciwej w sprawach informatycznych przekazuje kierownikowi
komorki organizacyjnej pracownika informacje o odebraniu uprawnien oraz informuje

wlasciwg komorke wlasciwa w sprawach ochrony danych osobowych.

Rozdzial 2
WYMOGI DOTYCZACE UZYTKOWANIA KOMPUTEROW PRZENOSNYCH

§32
Uzytkownicy, ktorym zostaly powierzone komputery przeno$ne, powinni chronic¢

je przed uszkodzeniem, kradziezg i dostgpem 0sob postronnych.
Zaleca si¢ szczegélng ostrozno$¢ podczas transportu komputerow przenosnych,
a w szczeg6lnosci stosowanie si¢ do ponizszych zasad:

a) nie wolno pozostawia¢ komputera przenosnego bez dozoru;

b) zabronione jest pozostawianie komputera przenosnego w zaparkowanym samochodzie,
nawet jezeli jest on umieszczony w zamknietym bagazniku;

c) komputer przeno$ny nalezy przewozi¢ albo w zamknigtym bagazniku albo na podtodze
W miejscu przeznaczonym na nogi pasazera, nie wolno przewozi¢ komputera
przenosnego na tylnym siedzeniu.

Zabronione jest odstgpowanie komputera przenosnego osobom trzecim.

Obowigzuje zakaz uzywania komputerow przeno$nych przez osoby inne
niz uzytkownicy, ktorym zostaty one powierzone.

Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora uzytkownika.

Uzytkownicy sa zobowigzani zmienia¢ hasta w komputerach przenosnych nie rzadziej
niz raz na 30 dni.

Komputery przenos$ne posiadaja dodatkowe zabezpieczenie w postaci zaszyfrowanych
dyskow twardych. Za szyfrowanie, o ktorym mowa odpowiada komodrka witasciwa
w sprawach informatycznych.

Komputer przeno$ny ma stuzy¢ pracownikowi tylko i wylacznie do wspomagania jego
zadan w ramach wykonywanych obowiazkow.

W razie wystgpienia usterek w pracy komputeréw przenosnych lub w razie wystgpienia
koniecznosci aktualizacji ich oprogramowania nalezy zglosi¢ to ASI.

Ochrona sprzetu w przypadku proby kradziezy powinna by¢ adekwatna do zagrozenia,

tzn. nie moze powodowac zagrozenia zycia lub zdrowia uzytkownika.
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11.

Komputery przenosne wyposazone sg w aktualnie stosowany i na biezaco aktualizowany

programy ochrony antywirusowej.

Rozdzial 3

STOSOWANE METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY

10.
11.

12.

ZWIAZANE Z ICH ZARZADZANIEM 1 UZYTKOWANIEM

§35
W systemie informatycznym stluzacym do przetwarzania danych osobowych stosuje

si¢ system uwierzytelniania na poziomie dostgpu do systemu operacyjnego i aplikacji
oraz, jesli jest taka potrzeba, do serwera.

Do uwierzytelnienia uzytkownika w systemie informatycznym bezwzglednie stosuje
si¢ identyfikatory 1 hasta.

Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego
uzytkownika.

Raz uzyty identyfikator nie powinien by¢ przydzielany innemu uzytkownikowi.
Identyfikator oraz pierwsze haslto (tymczasowe) przekazywane sa uzytkownikowi przez
pracownika wydziatu wlasciwego w sprawach informatycznych.

Hasta przekazywane sg bezposrednio uzytkownikowi.

Przy pierwszym logowaniu uzytkownik zmienia hasto tymczasowe na wiasne i rejestruje
je w systemie.

Hasto dostgpu sktada si¢, co najmniej z 8 znakow i1 zawiera male 1 wielkie litery
oraz cyfry lub znaki specjalne. W przypadku aplikacji niespeniajacych powyzszego
wymogu stosuje si¢ najdtuzsze mozliwe hasto (uwzgledniajace mate 1 wielkie litery,
cyfry lub znaki specjalne).

Hasta nie powinny by¢ powszechnie uzywanymi slowami, w szczegdlno$ci nie nalezy,
jako hasel wykorzystywac: dat, imion, nazwisk, inicjatdw, numerdéw rejestracyjnych
samochoddw, numeréw telefonow, itp.

Hasta w ZMSP podlegaja okresowej (raz na 30 dni) zmianie wymuszanej przez system.
Nalezy unika¢ stosowania tego samego hasta do ochrony réznych zasobow, np. to samo
hasto do systemu operacyjnego, aplikacji i poczty elektroniczne;.

W  przypadku podejmowania kilku kolejnych nieudanych préb uwierzytelnienia

do systemu informatycznego, system ten powinien automatycznie blokowac si¢, a jego
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13.

14.

15.

16.

odblokowania  dokonuje  pracownik  wydzialu = zajmujgcego  si¢  sprawami
informatycznymi.

Hasta wpisywane z klawiatury nie moga pojawia¢ si¢ na ekranie monitora w formie
jawnej.

Hasto nie moze by¢ ujawnione osobom nieupowaznionym nawet po utracie przez
nie waznosci.

W przypadku podejrzenia, ze hasto mogta poznaé¢ osoba nieupowazniona, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany.

Zabrania si¢ zapisywania hasel, a w szczegdlnoSci przechowywania ich w miejscach,

w ktorych moga si¢ z nimi zapozna¢ osoby postronne.

Rozdzial 4
PROCEDURY ROZPOCZECIA, ZAWIESZANIA 1 ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

§ 36
Uzytkownik w czasie pracy powinien przedsigwzia¢ wszelkie czynno$ci zapewniajace

bezpieczenstwo przetwarzania danych osobowych, a w szczegdlnosci:
a) ekran monitora ustawi¢ tak, aby uniemozliwi¢ wglad w przetwarzane dane
0sOb nieuprawnionych;
b) dopilnowaé, aby w pomieszczeniach, gdzie przetwarzane sa dane osobowe, osoby
trzecie przebywaty tylko w obecnosci 0s6b uprawnionych.
W ramach procedury rozpoczecia pracy w systemie pracownik powinien:
a) uruchomi¢ komputer i zalogowaé si¢ podajac swoj identyfikator i hasto dostepu
do systemu operacyjnego;
b) uruchomic¢ aplikacjg, wpisujac swoj identyfikator i hasto dostepu;
C) rozpoczac prace.
Przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowac,
aby na ekranie nie byly wyswietlane dane osobowe.
Przed opuszczaniem miejsca pracy na dluzszy czas uzytkownik obowigzany jest
zablokowa¢ komputer do ekranu logowania hastem lub wylogowac si¢ z systemu.
W ramach procedury zakonczenia pracy w systemie pracownik powinien:
a) wylogowac si¢ z aplikacji i zamkna¢ aplikacje;

b) zamkna¢ system.
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Rozdzial 5
PROCEDURY TWORZENIA KOPII ZAPASOWYCH

§37
W ZMSP tworzone sa kopie bezpieczenstwa systemOw oraz programéw i narzedzi
programowych zabezpieczajace dane osobowe.
Kopie zapasowe obejmujg wszystkie dane zawarte systemie.
Kopie bezpieczenstwa zapisywane sg na serwerach znajdujacych si¢ w serwerowni jak
takze na wymiennych no$nikach danych, dopuszczonych do uzytku przez 10D.
ASI tworzy kopie dzienne, tygodniowe oraz miesigczne.
Nosnik elektroniczny moze by¢ wykorzystywany do wielokrotnego zapisu.
Po wycofaniu nosnika wykorzystywanego do zapisu na skutek utraty przydatnosci
lub uszkodzenia no$nik pozbawia si¢ wszelkich danych osobowych poprzez kasowanie
nie odtwarzalne lub fizyczne zniszczenie nosnika.

O konieczno$ci odtworzenia danych systemu decyduje Administrator w porozumieniu

z 10D.

§ 38
Dane osobowe przetwarzane w systemie informatycznym ZMSP przechowywane

sg na serwerach znajdujacych sie¢ w serwerowni zlokalizowanej w siedzibie ZMSP.
Przechowywanie danych osobowych na nosnikach przeno$nych innych niz no$niki kopii
zapasowych dozwolone jest wylacznie w uzasadnionych przypadkach, za wiedzg i1 zgoda
IOD.

W zalezno$ci od rodzaju i przeznaczenia danych 10D kazdorazowo okresla miejsce
1 okres przechowywania nosnika.

Nieuprawnione tworzenie kopii danych osobowych na wymiennych no$nikach jest
niedozwolone.

Dane osobowe przechowywane sg przez czas niezbedny dla spetnienia celu, dla ktorego
sa one przetwarzane, po jego uptywie dane podlegaja usunigciu poprzez kasowanie
nie odtwarzalne lub zniszczenie no$nika.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane
s niszczone poprzez kasowanie nie odtwarzalne lub zniszczenie no$nika. Za usunigcie

danych odpowiada ASI.
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7. Nosniki zawierajagce kopie zapasowe przechowuje si¢ w szafie pancernej
w pomieszczeniu wskazanym przez 10D, innym niz serwerownia, w ktorej znajduje
si¢ Srodowisko produkcyjne. Dostep do szafy pancernej posiadaja: Administrator, 10D,

ASI oraz upowaznione osoby.

§39
1. W celu weryfikacji mozliwosci przywracania danych z kopii zapasowych wykonywane

sg testy przywracania danych.
2. Testy wykonuje ASI nie rzadziej niz raz na szes¢ miesi¢cy sporzadzajac dokumentacje
z przeprowadzonych prac.

3. Testy obejmujg wybrane systemy operacyjne oraz przechowywane dane.

Rozdzial 6
SPOSOB ZABEZPIECZENIANIA SYSTEMU INFORMATYCZNEGO ZMSP PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU

§ 40
Droga umozliwiajacg przedostanie si¢ wirusow lub innego szkodliwego oprogramowania

moze by¢ sie¢ publiczna, wewngtrzna sie¢ teleinformatyczna lub no$niki informacji

elektronicznej.

§41
1. Czynnosci zwigzane z ochrong antywirusowa wykonuje ASI.

2. Ochrong antywirusowag zapewnia program antywirusowy zainstalowany na kazdym
komputerze stacjonarnym lub przeno$nym.

3. Oprogramowanie antywirusowe jest uaktualniane automatycznie (minimum raz na 24
godziny) bez koniecznosci interwencji uzytkownika.

4. ASI zobowigzany jest do okresowej (nie rzadziej niz raz na kwartal) kontroli
antywirusowe] systemow informatycznych, natomiast sam program antywirusowy

powinien mie¢ aktywny skaner wykrywajacy na biezaco wszelkie zagrozenia.

§ 42
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1. Uzytkownicy majg zakaz uzywania no$nikow pochodzacych z nieznanych zrodet
lub z system6w o nizszym stopniu zabezpieczenia antywirusowego bez uprzedniego
sprawdzenia tych no$nikdw za pomocg aktualnego programu antywirusowego.

2. Ochrong przed nicautoryzowanym dost¢pem do sieci zapewnia firewall.

3. Uzytkownik jest obowigzany zawiadomi¢ ASI o pojawiajacych si¢ komunikatach,
wskazujacych na wystapienie zagrozenia wywotanego szkodliwym oprogramowaniem.

4. ASI sprawdza typ zagrozenia powodowanego przez wirus oraz usuwa go z dysku
twardego lub innych no$nikow.

5. Kazdy przypadek wykrycia wirusa jest odnotowany w Rejestrze Incydentow

Bezpieczenstwa przechowywanym w formie elektronicznej.

§ 43
Dla kazdej osoby, ktorej dane osobowe sg przetwarzane W systemie informatycznym ZMSP,

system ten zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu;
b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu;
) zrodta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;
d) informacji o odbiorcach, ktorym dane osobowe zostaly udostgpnione, dacie i zakresie

tego udostgpnienia.

Rozdzial 7
PRZEGLAD I KONSERWACJA SYSTEMOW INFORMATYCZNYCH

§ 44
1. Za wykonywanie przegladoéw i konserwacje systemow odpowiedzialny jest ASI.

2. Nieprawidlowosci ujawnione w trakcie dziatan zwigzanych =z przegladami
1 konserwacja zostang niezwlocznie usunigte, a ich przyczyny beda przeanalizowane

i przekazane 10D.

§ 45
1. Przeglad systemu polega w szczegdlno$ci na sprawdzeniu jego konfiguracji oraz

sprawdzeniu logéw systemowych.
2. Przegladu systemu dokonuje si¢ raz w miesigcu oraz doraznie w sytuacjach wystapienia

incydentéw mogacych mie¢ wplyw na bezpieczenstwo danych osobowych.
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3. W przypadku stwierdzenia nieprawidtowosci w systemie, ASI usuwa je, wykorzystujac
dostepne narzedzia.
4. Na przeglad systemu sktadaja si¢ nast¢pujace zadania:

a) sprawdzenie dostepu do zbiorow/ zestawdéw danych na poziomie uzytkownikoéw
o roznych prawach dostepu i ich wyrywkowa weryfikacja;

b) w przypadku stwierdzenia nieprawidtlowosci w stanie zbioréw/ zestawow danych
lub naruszenia praw dostgpu, ASI powiadamia o zaistnialym fakcie 10D, a nast¢pnie
podejmuje dziatania zmierzajagce do usunig¢cia nieprawidlowosci i1 zidentyfikowania
osoby, ktora doprowadzita do ich powstania.

5. Na sprawdzenie poprawnosci dziatania programow sktadajg si¢ nastgpujace czynnosci:

a) sprawdzanie poprawnosci dziatania programoéw rozumiane jako sprawdzenie
poprawnosci zalogowania si¢ do systemu, poprawnos$ci zalogowania si¢ do aplikacji,
sprawdzenia  funkcjonowania logéw, przeprowadza si¢ w  szczegdlnosSci
w nastgpujacych sytuacjach:
=zmiana wersji i aktualizacja oprogramowania stanowiska komputerowego

uzytkownika systemu,
= zmiana systemu operacyjnego stanowiska komputerowego uzytkownika systemu;

b) wykonanie zmian w projekcie systemu spowodowanych konieczno$cig naprawy,
konserwacji lub modyfikacji systemu.

6. Konserwacja oprogramowania rozumiana jako sprawdzenie poprawnosci dziatania oraz
wgrania ewentualnych aktualizacji przeprowadza si¢ po zgloszeniu przez uzytkownika

systemu takiej potrzeby. Konserwacje przeprowadza ASI.

§ 46
1. W przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych w systemie

informatycznym tworzony jest zespot obejmujacy 10D, ASI oraz bezposredniego
przelozonego uzytkownika, ktory zglosil naruszenie, o ktérym mowa.
2. Uzytkownik zobowigzany jest zawiadomié¢ bezposredniego przetozonego o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegdlnosci o:
a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje
badz tez mozna przetwarza¢ dane bez wprowadzenia hasta);
b) czesciowym Iub catkowitym braku danych albo dostgpie do danych w zakresie

szerszym niz wynikajacy z przyznanych uprawnien;
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) braku dostgpu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu
do zasobow serwera;

d) wykryciu wirusa komputerowego;

e) zauwazeniu elektronicznych §ladéw proby wlamania do systemu informatycznego;

f) podejrzeniu kradziezy sprzetu komputerowego, nos$nikow lub  dokumentow
zawierajacych dane osobowe;

g) zauwazeniu $ladow usitowania lub dokonania wlamania do pomieszczen
lub zamykanych szaf;

h) stwierdzeniu nielegalnego ujawnienia danych osobowych osobom nieupowaznionym.

3. Informacje, o ktérych mowa w ust. 2, bezposredni przetozony pracownika przekazuje
IOD i ASI.

4. Do czasu podjecia interwencji przez jednego z czlonkéw zespotu, uzytkownik
(bezposredni przetozony, ASI lub IOD) powinien:

a) o ile istnieje taka mozliwo$¢, niezwlocznie podjaé czynnosci niezbgdne
dla powstrzymania niepozadanych skutkéw zaistnialego zdarzenia, a nastepnie
uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyn lub sprawcow;

b) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzigé, ktore wiaza
si¢ z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analizg.

5. Czlonek zespolu po otrzymaniu zawiadomienia, o ktérym mowa wyzej powinien
niezwlocznie:

a) przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia
ochrony danych osobowych;

b) podja¢ dziatania chronigce system przed ponownym naruszeniem;

c) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzié
raport naruszenia bezpieczenstwa systemu informatycznego Administratora, a nastgpnie
niezwlocznie przekazac jego kopie¢ Administratorowi;

6. Raport, o ktorym mowa w ust. 5 lit. ¢, powinien zawiera¢ w szczeg6lnosci:

a) opis naruszenia (czas i datg, miejsce, okoliczno$ci, inne istotne informacje);

b) opis dziatan, jakie zostaty zrealizowane;

C) stan systemu/urzadzen/pomieszczen po zakonczeniu dzialan awaryjnych;

d) zalecenia majace na celu ograniczenie ponownego wystgpienia zagrozenia,

e) oszacowanie strat i ryzyka zwigzanego z bezpieczenstwem danych osobowych.

7. ASI moze zarzadzi¢, w razie potrzeby, odlaczenie czesSci systemu informatycznego

dotknigtej incydentem od pozostatej jego czesci.
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8. W razie odtwarzania danych z kopii zapasowych ASI obowigzany jest upewnié sig,
ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu.

9. Administrator po zapoznaniu si¢ z raportem, o ktorym mowa w ust. 5 lit ¢, podejmuje
decyzje o dalszym trybie postepowania, powiadomieniu wilasciwych organdéw oraz
podjeciu innych szczegdlnych czynno$ci zapewniajgcych bezpieczenstwo systemu

informatycznego Administratora badz zastosowaniu §rodkéw ochrony fizyczne;j.

§ 47
ASI zobowigzany jest do informowania Administratora o awariach systemu informatycznego,

zauwazonych przypadkach naruszenia niniejszej Instrukcji przez uzytkownikow, a zwlaszcza
o przypadkach postugiwania si¢ przez uzytkownikOw nieautoryzowanymi programami,
nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewlasciwego
wykorzystania sprzetu komputerowego lub przetwarzania danych w sposéb niezgodny

z procedurami ochrony danych osobowych.
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Zatgcznik nr 1
do Polityki bezpieczenstwa przetwarzania
i ochrony danych osobowych oraz

Instrukcji Zarzgdzania Systemami Informatycznymi

(stanowisko 1 nazwa komorki organizacyjnej)

Dyrektor
Zarzadu Mienia
Skarbu Panstwa

WNIOSEK

0 nadanie/ zmian¢ upowaznienia do przetwarzania danych osobowych

na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), wnioskuj¢ o nadanie upowaznienia do
przetwarzania danych osobowych

dla

PanI/ Pana ..o

Podstawa do nadania upowaznienia ( np. umowa o pracg/ umowa cywilnoprawna). Przyczyna
zmiany/ aktualizacji upowaznienia (np. zmiana nazwiska, zmiana komorki organizacyjnej).

Czas 0bOWIgZywania UPOWAZINIEIIIAL .. .euuuenttent ettt ettt et et et et et e e et et eeeieeaeeenees
1. Uprawnieninia: z tytulu zajmowanego stanowiska/jakiego/:

2. Zakres przetwarzania danych (prosz¢ zaznaczyé X wybrane elementy):

W przypadku zmiany upowaznienia prosze zaznaczy¢ wszystkie elementy po uwzglednieniu
zmian.

] SignUm [J konto ZMSP

] dysk wydziatlowy [J skrzynka pocztowa
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https://giodo.gov.pl/pl/file/10574
https://giodo.gov.pl/pl/file/10574
https://giodo.gov.pl/pl/file/10574
https://giodo.gov.pl/pl/file/10574

] Budzet — Ksiggowos¢ Budzetowa [J UW - uzytkowanie wieczyste

[1 KSZOB — Ksiggowos¢ zobowigzan [] Czynsze 1 media
] Kadry - ptace [J FK — Finanse 1 ksiegowos¢
CEdOK v (1NN ©viie e

3. Sposob przetwarzania danych osobowych: papierowy/informatyczny/*

Obszar przetwarzania danych osobowych /pi¢tro i nr pokoju/:  ..............oc.eiii.

5. Uprawnienia obejmuja przetwarzanie danych szczego6lnych kategorii — art. 9 RODO/
danych */tak / nie

6. Uprawnienia obejmujg przetwarzanie danych dotyczacych wyrokéw skazujacych oraz
naruszen prawa lub powigzanych srodkow bezpieczenstwa — art. 10 RODO */tak / nie

&

Podpis wnioskujacego

/* niepotrzebne prosze skresli¢
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Zatgcznik nr 2
do Polityki bezpieczenstwa przetwarzania
i ochrony danych osobowych oraz

Instrukcji Zarzqdzania Systemami Informatycznymi

(stanowisko i nazwa komdrki organizacyjnej/ nazwa podmiotu )

OSWIADCZENIE

Ja, nizej podpisana(y), oSwiadczam, Ze zapoznala(e)m si¢ z przepisami dotyczacymi
przetwarzania i ochrony danych osobowych i zobowiazuje si¢ do przestrzegania:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) oraz wydanymi na jego podstawie
krajowymi przepisami z zakresu ochrony danych osobowych.

Zasad bezpieczenstwa przetwarzania i ochrony danych osobowych, okreslonych przez
Administratora — Dyrektora Zarzadu Mienia Skarbu Panstwa.

Jednoczesnie oswiadczam, Ze:

a) Zachowam w tajemnicy wszelkie informacje dotyczace danych osobowych

b)

przetwarzanych w Zarzadzie Mienia Skarbu Panstwa oraz sposobow ich zabezpieczenia.

Zapewni¢ bezpieczenstwo i1 ochron¢ danym osobowym przetwarzanym w Zarzadzie
Mienia Skarbu Panstwa, a w szczegbélnosci zabezpieczg je przed dostepem o0séb
nieupowaznionych, zabraniem, uszkodzeniem oraz nieuprawniong modyfikacja lub
zniszczeniem.

Natychmiast zglosz¢ przelozonemu lub w uzasadnionych przypadkach bezposrednio
Inspektorowi Ochrony Danych w Zarzadzie Mienia Skarbu Panstwa (I0OD), stwierdzenie
proby lub faktu naruszenia ochrony danych oraz zagrozenia ich bezpieczenstwa
w systemach informatycznych.

(podpis osoby ubiegajgcej si¢ o0 upowaznienie)

Warszawa, dnia ........................

40



Zatgcznik nr 3

do Polityki bezpieczenstwa przetwarzania

i ochrony danych osobowych oraz

Instrukcji Zarzqdzania Systemami Informatycznymi

WYKAZ POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACY OBSZARY
PRZETWARZANIA DANYCH OSOBOWYCH

Lp. Nazwa Nazwa ulicy i | Nr pietra [numery rzymskie| i | Szczegolne kategorie | Dane z art.
Wydzialu | nr budynku: pomieszczenia numery danych (RODO) 10 RODO
arabskie: TAK/NIE TAK/NIE
1 2 3 4 5
1.
2.
3.
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