Zatacznik nr 9 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(,Umowa powierzenia”)

zawarta w Warszawie dnia .........cceeeueee.. pomiedzy:
Miastem Stotecznym Warszawa, Plac Bankowy 3/5, 00-950 Warszawa, NIP: 525-22-48-481, ktére

reprezentuje:

zwanym dalej Administratorem
a

zwanym dalej Procesorem

Administrator oswiadcza, iz realizuje obowigzki Administratora okreslone w przepisach
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych, Dz. Urz. UE L 119 z 04.05.2016 r., dalej: RODO) oraz wydanych na jego podstawie krajowych
przepisach z zakresu ochrony danych osobowych, w tym ustawie o ochronie danych osobowych
z dnia 10 maja 2018 r.

Procesor zapewnia przestrzeganie zasad przetwarzania iochrony danych osobowych zgodnie
z przepisami RODO oraz wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony
danych osobowych.

1. PRZEDMIOT UMOWY

1.1. Umowa powierzenia zostaje zawarta w zwigzku i w celu wytgcznego wykonywania umowy
........................................ zdnia .....ceeeeeeeeeeee. (,Umowa gtéwna”). Przetwarzanie danych
osobowych w zwigzku z wykonywaniem Umowy gtéwnej podlega przepisom Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osdb fizycznych w
zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (,,Rozporzadzenie”).

1.2. Na podstawie Umowy powierzenia Administrator powierza Procesorowi do przetwarzania
dane osobowe okreslone w Zatgczniku A do Umowy powierzenia (,Dane osobowe”).



2.

1.3.

1.4.

1.5.

Procesor przetwarza Dane osobowe wytgcznie w celu realizacji Umowy gtéwnej i w zakresie
niezbednym do jej wykonania oraz jedynie w czasie jej obowigzywania.
Procesor zobowigzany jest przetwarza¢ dane osobowe zgodnie z Rozporzadzaniem, innymi

obowigzujgcymi przepisami prawa oraz Umowa.

Procesor oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w
zgodzie z obowigzujgcymi przepisami prawa.

OBOWIAZKI PROCESORA

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Procesor zobowigzany jest do:

zabezpieczenia przetwarzanych podczas realizacji niniejszej Umowy danych osobowych
poprzez stosowanie odpowiednich srodkdéw technicznych i organizacyjnych, zapewniajgcych
adekwatny stopien bezpieczenstwa, odpowiadajacy ryzyku zwigzanemu z przetwarzaniem
danych osobowych, o ktéorym mowa w art. 32 RODO oraz wydanych na jego podstawie
krajowych przepiséw z zakresu ochrony danych osobowych.

pomagania Administratorowi w wywigzywaniu sie z obowigzkédw okreslonych w art. 32-36
Rozporzadzenia;

przetwarzania Danych osobowych wylgcznie na udokumentowane polecenie
Administratora, wynikajgce z umowy gtéwnej chyba ze obowigzek taki naktada na niego
obowigzujgce prawo krajowe lub unijne; wtakim przypadku przed rozpoczeciem
przetwarzania Procesor informuje Administratora o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

pomagania Administratorowi poprzez odpowiednie Srodki techniczne iorganizacyjne w
wywigzywaniu sie z obowigzku odpowiadania na zadania osoby, ktdrej dane dotyczg, w
zakresie wykonywania jej praw okreslonych w rozdziale 11l Rozporzadzenia;

zapewnienia, by osoby upowaznione do przetwarzania Danych osobowych zobowigzywaty
sie do zachowania tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, chyba ze
beda to osoby zobowigzane do zachowania tajemnicy na podstawie ustawy;

prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora;

w razie stwierdzenia naruszenia ochrony Danych osobowych lub préby takiego naruszenia,
zawiadomienia Administratora o takim naruszeniu niezwtocznie, lecz nie pdzniej niz w ciggu
12 godzin od jego wykrycia. Zawiadomienie powinno by¢ na pismie;

Procesor po zakonczeniu Umowy usunie wszelkie dane osobowe uzyskane na podstawie
Umowy oraz wszelkie ich istniejgce kopie w ciggu 14 dni od dnia zakonczenia umowy, chyba,
ze przepisy prawa naktadaja na Wykonawce inny obowigzek w tym zakresie.
Po wykonaniu zobowigzania, o ktérym mowa w zdaniu poprzedzajagcym, Wykonawca
powiadomi Zamawiajgcego pisemne o fakcie usuniecia danych.

Procesor zobowigzuje sie do zachowania w tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b
RODO, danych przetwarzanych w zakresie Umowy, a w szczegdlnosci nieudostepniania ich
innym podmiotom, takze w postaci zagregowanych danych statystycznych, zaréwno podczas
trwania Umowy, jak i po jej ustaniu. Procesor jest uprawniony do dalszego powierzenia
przetwarzania Danych osobowych dalszym podmiotom przetwarzajagcym, ktérych lista
stanowi Zatgcznik B do Umowy, wytagcznie w celu wykonania umowy gtéwnej. Procesor



2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

poinformuje Administratora o kazdej zamierzonej zmianie na liscie dalszych podmiotow
przetwarzajagcych wsposéb przyjety dla komunikacji zgodnie zUmowg gtéwna.
Administrator ma mozliwos$¢é sprzeciwienia sie takiej zmianie w ciggu kolejnych 7 dni lub
wyrazenia uprzedniej zgody na piSmie. Procesor zapewnia, ze bedzie korzystat wytacznie z
ustug takich dalszych podmiotéw przetwarzajacych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych iorganizacyjnych, by
przetwarzanie spetniato wymogi Rozporzadzenia, a takze chronito prawa osdb, ktérych dane
dotycza. Procesor zobowigzany jest zapewnic, by na dalsze podmioty przetwarzajgce zostaty
natozone co najmniej te same obowigzki co natozone na Procesora w Umowie. Procesor
zapewni, by umowy z dalszymi podmiotami przetwarzajgcymi ulegaty rozwigzaniu w kazdym
wypadku rozwigzania Umowy, niezaleznie od przyczyny.

Procesor zobowigzuje sie do nadania stosownych upowaznien do przetwarzania Danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone Dane osobowe w
imieniu Administratora, w tym dalszym podmiotom przetwarzajgcym, do przetwarzania
Danych osobowych w imieniu Administratora, w tym do wydawania tym podmiotom w
imieniu Administratora polecen dotyczacych przetwarzania Danych osobowych w celu
realizacji Umowy gtdwnej, oraz bedzie prowadzit i aktualizowat ich rejestr.

Procesor ponosi wobec Administratora petng odpowiedzialno$¢ za niewywigzywanie sie
przez dalsze podmioty przetwarzajgce z obowigzkéw ochrony powierzonych mu Danych
osobowych.

Procesor udostepni Administratorowi informacje niezbedne do wykonywania jego
obowigzkéw zwigzanych z powierzeniem przetwarzania Danych osobowych.

Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator ma prawo kontroli, czy srodki
zastosowane przez Procesora przy przetwarzaniu i zabezpieczeniu powierzonych mu Danych
osobowych spetniajg postanowienia Umowy i Rozporzadzenia.

Administrator realizowac bedzie prawo kontroli w godzinach pracy Procesora i po minimum
siedmiodniowym jego uprzedzeniu o dacie i sposobie kontroli.

Procesor zobowigzuje sie, pod rygorem niezwtocznego rozwigzania Umowy z winy
Procesora, do usuniecia uchybiei stwierdzonych podczas kontroli w terminie wskazanym
przez Administratora.

Procesor zobowigzuje sie do udostepnienia Administratorowi wszelkich informacji
niezbednych do kontroli spetnienia przez siebie obowigzkéw okreslonych w art. 28
Rozporzadzenia i zapewni wspotprace w tym zakresie.

Planujac dokonanie zmian w sposobie przetwarzania powierzonych danych, Procesor ma
obowigzek zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25
ust. 1 Rozporzadzenia i ma obowigzek z wyprzedzeniem informowaé Administratora o
planowanych zmianach w taki sposéb i terminach, aby zapewni¢ Administratorowi realng
mozliwos¢ reagowania, jezeli planowane przez Procesora zmiany w opinii Administratora
grozg bezpieczenstwu danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci osdb,
wskutek przetwarzania danych przez Procesora.

3. TRANSFER DANYCH

3.1 Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne

polecenie Administratora, chyba, ze obowigzek taki naktada na Procesora prawo Unii



Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Procesor. W takim
przypadku przed rozpoczeciem przetwarzania Procesor informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

4 ODPOWIEDZIALNOSC

4.1 Procesor ponosi odpowiedzialnos¢ za przetwarzanie danych osobowych niezgodnie z trescia
Umowy, RODO Iub wydanymi na jego podstawie krajowymi przepisami
z zakresu ochrony danych osobowych, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

4.2 Z tytutu naruszenia postanowien Umowy, Administrator moze zgdaé od Procesora zaptaty
kary umownej w wysokosci ustalonej w Umowie gtéwnej. W pozostatym zakresie, Procesor
ponosi odpowiedzialnos¢ na zasadach ogdlnych.

5 POSTANOWIENIA KONCOWE

5.1 Umowa zawarta jest na czas obowigzywania Umowy gtéwne;.

5.2 Administrator moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, w sytuacji,
gdy Procesor:

5.2.1 pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, nie
usunie ich w uzgodnionym terminie;

5.2.2 przetwarza dane osobowe w sposéb razgco niezgodny z Umowg, Rozporzgdzeniem
lub innymi przepisami prawa z zakresu ochrony danych osobowych, pomimo
uprzedniego wezwania go do usuniecia niezgodnos$ci w wyznaczonym terminie;

5.2.3 powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody
Administratora.

5.2.4 Administrator zastrzega sobie mozliwos¢ rozwigzania Umowy w przypadku
stwierdzenia naruszenia przez Wykonawce warunkdw bezpieczeristwa i ochrony
danych osobowych.

5.3 Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem bezskutecznosci.

5.4 Niniejsza Umowa powierzenia zastepuje wszelkie dotychczasowe regulacje (pisemne lub
ustane) w zakresie objetym niniejszg Umowa.

5.5 Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania
zmian.

5.6 Wszelkie spory majace zwigzek z Umowa bedg rozstrzygane przez Sad powszechny wtasciwy
zgodnie z Umowag gtéwna.

5.7 Zataczniki do Umowy:

A Zakres powierzenia danych osobowych

B Lista podmiotéw, ktédrym udostepniono dane

stanowig jej integralng czesé.

5.8 Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Procesora i jeden
dla Administratora.

Administrator Procesor



